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ÖNSÖZ 

Genel anlamda; kamu düzenini ve güvenliğini, dirliğini ve huzurunu, sağlığını ve genel ahlâkını muhafaza etmeye yönelik tedbirlerin alınması, ihtiyaç olduğunda kanunlarla verilen yetki dâhilinde bireylerin ve toplu-mun, temel haklarını ve özgürlüğünü kısıtlayabilen kamu hizmetine genel kolluk hizmeti denilmektedir. Kolluk faaliyeti, toplum hizmetinin yanında idarenin esas hizmet kollarından biridir. İdarenin kolluk faaliyetindeki asıl gayesi; toplum düzeninin oluşturulması, oluşturulan düzenin korunması ve meydana gelebilecek olumsuz durumlara karşı bozulan düzenin yeni-den tesis edilmesidir. Topluluk arasında eşit şartlar içinde yaşayabilmek için kurallara ve düzene ihtiyaç vardır. Bu sebeptendir ki her toplumda kolluk, kamu düze-nini sağlarken kişilerin ve toplumun huzur ve güven ortamında yaşamını sürdürmesini sağlayacak ortamı da oluşturmaktadır. Toplum düzeninin muhafazası için idare tarafından icra edilen her türlü faaliyete kolluk faali-yeti denilmektedir. Kolluk faaliyeti, toplumun huzur, güven ve düzenini sağlamak maksadıyla yerine getirilen kamu hizmeti görevidir. Kamu düze-ninin esas unsuru kolluk faaliyetidir. Toplum düzenini sağlayan ve koru-yan, düzenin bozulması halinde yenilenen önlemler çerçevesinde bozulan düzeni tekrardan tesis etme gibi idari faaliyetlerin tümüne kolluk denir. Bu faaliyetlerin yürütülmesini sağlayan görevlilere de kolluk denilmektedir. Bundan sebep kolluk görevlilerine zabıta ya da polis de denilebilmektedir. Kişilerin ve topluluğun tutum ve davranışları, uğraşları ve etkinlikleri kol-luk faaliyeti ile denetlenebilmekte, gerektiğinde temel hak ve özgürlükleri kısıtlanabilmektedir. Kolluk marifetiyle, kişilere ve topluma ilişkin bir kı-sım talimat ve yasaklama aracılığıyla toplum düzeni sağlanmakta ve muha-faza edilmektedir. Kolluk, kanunların vermiş olduğu yetkiler kapsamında görev yapan, toplum düzeni ve güvenliğini muhafaza etmek ve kollamak, suçu ve suçlu-ları tespit etmek görevine hizmet eden, ihtiyaç olduğu durumlarda zor kullanma yetkisine haiz bir kuruluştur. Diğer bir deyişle kolluk, toplum düzeninin muhafazası için kanunların verdiği yetkiler çerçevesinde göre-vini icra eden ve silah kullanma yetkisine sahip, İçişleri Bakanlığına bağlı, jandarma, polis ve sahil güvenlik birimleridir. Güvenliği sağlama görevi 



Önsöz 8 ülkede hükûmete ait olup hükûmet içerisinde bu görevi İçişleri Bakanlığı yürütür. Bu kapsamda karşılaştırmalı hukukta mevcut düzenlemeler doğrul-tusunda kolluk kuvvetlerinin önleyici maksatlı kişisel veri toplaması, kaydetmesi ve işlemesi hususları önem arz etmektedir. Türk hukukunda yürürlükte bulunan kolluk mevzuatlarında kişisel veri kavramı ve bu verilerin toplanması, kaydedilmesi, işlenmesi hususları kapsamlı olarak düzenlenmediğinden, çalışma ile yürürlükte bulunan kolluk yetkileri kapsamında kolluğun yetkileri, önleyici maksatlı veri elde etmesi, kay-detmesi ve işlemesi hususlarına değinilecektir. Ayrıca çalışma ile karşı-laştırmalı hukukta bulunan düzenlemeler Avrupa İnsan Hakları Mahke-mesi (AİHM), Avrupa Adalet Divanı (AAD) ve Anayasa Mahkemesi (AYM) kararları çerçevesinde incelenerek 6698 sayılı Kişisel Verilerin Korun-ması Kanunu özelinde kolluk görevlilerinin önleyici amaçlarla DNA, par-mak izi, yüz tanıma sistemlerinden elde edilen hassas nitelikli biyometrik verilerin, kaydedilmesi ve işlenmesi konusundaki yeri ve önemi incelene-rek kişisel verilerin korunması kapsamında çeşitli öneriler geliştirmek amaçlanmıştır. Üç bölümden oluşan bu çalışmada kişisel verilerin korunmasının or-taya çıkma ihtiyacı ve süreci kronolojik olarak ele alınmış, kolluk kuvvetle-rinin kişisel veriler üzerindeki konumu açıklanmaya çalışılmıştır. Birinci bölümde kişisel veriler ile ilgili yapılan ulusal ve uluslararası düzenleme-ler, ikinci bölümde kolluk ve ceza muhakemesi faaliyetlerinde önemli bir yere sahip düzenleme ve istisnalar, üçüncü bölümde ise bu düzenlemeler kapsamında kolluğun kişisel veri elde etme yöntemleri üzerinde durul-muştur. Bu çalışmanın temelini; Kahramanmaraş Sütçü İmam Üniversitesi Sosyal Bilimler Enstitüsü Kamu Yönetimi Anabilim Dalında yürütmüş ol-duğumuz yüksek lisans tezi oluşturmaktadır. Tezin kabulünden sonra ya-pılan güncellemenin ardından çalışma yayına hazırlanmıştır. Dolayısıyla bu çalışma ile tez içeriği tümüyle aynı değildir. Bu vesileyle bana akademik hayatın kapısını aralayan, yüksek lisans süreci boyunca fikirleri ve engin tecrübesi ile bana yol gösteren, zaman kavramı gözetmeden destek ve yardımlarını her zaman hissettiğim, beni her seferinde büyük nezaketle karşılayan, çalışmanın ortaya çıkmasına ve gelişmesine katkı sağlayan Muhammet Yasin COŞKUN ağabeyime çok te-şekkür ederim. 



Önsöz 9 Paylaştıkları fikirler ile bu çalışmayı daha da anlamlandıran tez sa-vunma jürisinde yer alan Doç. Dr. Ahmet BOZDAĞ ve Dr. Öğr. Üyesi Sibel CAN hocalarıma, ders dönemi içerisinde bilgilerini paylaşarak gelişmeme katkı sağlayan Prof. Dr. İbrahim Ethem TAŞ, Doç. Dr. Aziz BELLİ, Dr. Öğr. Üyesi Ayşegül KÜÇÜKDAĞLI ve Dr. Öğr. Üyesi Selcen KÖK hocalarıma ayrı ayrı teşekkür ederim. Bu çalışmaya beni teşvik eden J.Bnb. Alpay SANDALOĞLU komutanı-ma, ders döneminde katkısı olan J.Ütğm. Veysel ERBAY komutanıma, yurt dışı görevi sürecinde çalışmalarımı devam ettirebilmem için her türlü im-kânı sağlayan, aynı odayı paylaştığım J.Asb.Bçvş. Agah KAZANKAYA komu-tanıma, fikirlerinden istifade ettiğim mesai arkadaşlarım J.Asb.Kd.Üçvş. Murat KAYMAK, Uzm.J.VIII.Kad.Çvş. Mehmet DAĞ, Uzm.J.VIII.Kad.Çvş. Ser-kan Cem BOLAT, Uzm.J.VI.Kad.Çvş. Nuri UBAY ve Uzm.J.VI.Kad.Çvş. Celal CERİT’e müteşekkirim. Nihayet beni bu günlere getiren sevgisini ve desteğini sürekli hissetti-ğim fedakâr anneme ve babama, karşılaştığım her zorlukta yanımda olan kardeşlerime ve eşime, Serap SUNA’ya, zaman ayırıp çalışmalarımı düzen-leyen Pelin COŞKUN ablama, tüm bu süreç içerisinde kaygı ve sevincime ortak olarak desteğini esirgemeyen Enes DURMUŞ kardeşime teşekkür eder, ahde vefayı borç ve vazife bilir, sonsuz şükranlarımı sunarım.  Muhammet Kerim COŞKUN Ankara, Ocak 2024     
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DSG : Avusturya Veri Koruma Yasası 
E. : Esas 
E.T. : Erişim Tarihi 
ECRIS : Avrupa Adli Sicil Bilgi Sistemi (European Criminal Records Information System) 
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Ed. : Editör 
EGM : Emniyet Genel Müdürlüğü 
EJN : Avrupa Yargı Ağı (European Judicial Network) 
eu-LISA : Avrupa Birliği Özgürlük, Güvenlik ve Adalet Alanında Büyük Ölçekli Bilgi Teknolojisi Sistemlerinin Operasyonel Yönetimi Ajansı 
Eurodac : Avrupa Birliği Parmak İzi Veri Tabanı (European Dactyloscopy) 
Eurojust : Avrupa Birliği Adli İşbirliği Teşkilatı (European Union Agency for Criminal Justice Cooperation) 
Europol : Avrupa Birliği Polis Teşkilatı (European Union Agency for Law Enforcement Cooperation) 
GBT : Genel Bilgi Toplama 
GPRS : Genel Paket Radyo Hizmeti (General Packet Radio Services) 
GPS : Küresel Konumlama Sistemi 
GVKT/GDPR : Avrupa Birliği Genel Veri Koruma Tüzüğü 
HAGB : Hükmün Açıklanmasının Geri Bırakılması 
İYM : İngiltere Yüksek Mahkemesi 
İnterpol/Interpol : Uluslararası Kriminal Polis Teşkilatı 
JEMUS : Jandarma Entegre Muhabere ve Bilgi Sistemi 
JGK : Jandarma Genel Komutanlığı 
JTGYK : Jandarma Teşkilat, Görev ve Yetkileri Kanunu 
JTGYY : Jandarma Teşkilat, Görev ve Yetkileri Yönetmeliği 
K. : Karar 
KGYS : Kent Güvenlik Yönetim Sistemi 
KHK : Kanun Hükmünde Kararname 
KİHBİ : Kaçakçılık, İstihbarat, Harekât ve Bilgi Toplama Dairesi Baş-kanlığı 
KUZGUN : İHA Görüntülerini Mobil Cihazlara Aktarma Sistemi 
KVK Kurumu : Kişisel Verileri Koruma Kurumu 
KVKK : Kişisel Verilerin Korunması Kanunu 
KWG : Alman Bankacılık Yasası 
KYK : Kredi ve Yurtlar Kurumu 
KYOK : Kovuşturmaya Yer Olmadığına Dair Karar 
LFR : Yüz Tanıma (Live Facial Recognition) 
md. : Madde 
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MİT : Milli İstihbarat Teşkilatı 
MOBESE : Mobil Elektronik Sistem Entegrasyonu 
MPS : Metropoliten Polis Teşkilatı (Metropolitan Police Service) 
MPTS : Mobil Plaka Tanıma Sistemi 
NIST : Ulusal Standartlar ve Teknoloji Enstitüsü (National Institute of Standards and Technology) 
NSA : ABD Ulusal Güvenlik Ajansı (National Security Agency) 
OECD : Ekonomik İşbirliği ve Kalkınma Örgütü (Organisation for Economic Co-operation and Development) 
OJEU : Avrupa Birliği Resmî Gazetesi (Official Journal of the European Union) 
OPTS : Otomatik Parmak İzi Tanıma Sistemi 
örn. : Örnek 
para. : Paragraf 
PolNet : Polis Bilgi Sistemi 
PTS : Plaka Tanıma Sistemi 
PVSK : Polis Vazife ve Salȃhiyet Kanunu 
R.G. : Resmî Gazete 
RİS : Romanya İstihbarat Servisi 
S. : Sayı 
s. : Sayfa 
SIS : Schengen Bilgi Sistemi (Schengen Information System) 
sms : Kısa Mesaj Servisi 
StPO : Alman Ceza Muhakemesi Kanunu (Strafprozeßordnung) 
Swift : Dünya Bankalar Arası Finansal Telekomünikasyon Derneği (Society for Worldwide Interbank Financial Telecommunication) 
TBMM : Türkiye Büyük Millet Meclisi 
TCK : 5237 sayılı Türk Ceza Kanunu 
TEM : Terörle Mücadele 
TFEU : Avrupa Birliği’nin İşleyişi Hakkında Antlaşma (Treaty on the Functioning of the European Union) 
TMK : Türk Medeni Kanunu 
vd. : Ve diğerleri / devamı 
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VIS : Vize Bilgi Sistemi (Visa Information System) 
vs. : Vesaire 
WJSG : Hollanda Adli ve Sabıka Kayıtları Yasası (Wet justitiële en strafvorderlijke gegevens) 
WP29 : Avrupa Birliği Veri Koruma Çalışma Grubu (Working Party Article 29) 
Wpg : Hollanda Polis Veri Yasası (Wet politiegegevens) 
YGİY : Yakalama, Gözaltına Alma ve İfade Alma Yönetmeliği    



GİRİŞ 

Yaşadığımız bu teknoloji çağında, bireylerin ihtiyaç duydukları en önemli konulardan birisi de kişisel verilerin korunmasını isteme hakkı-dır. Kişinin, kendisi ile ilgili olan kişisel verilerini ve 6698 sayılı KVKK’de de açıklandığı üzere özel nitelikli kişisel verilerini, sadece istediği kişiler tarafından bilinmesini istemesi en temel haklarından biridir. Bunun ya-nında kamu kurumlarının da kişisel verileri işlemesinin olağan bir du-rum olduğu söylenebilir. Fakat temel hak ve özgürlüklerden söz edilen modern ülkelerde kişisel verilerin elde edilmesi ve işlenmesi ile ilgili düzenlemelerin bulunması gerekmektedir. Kamu düzeninin korunması ve korunan bu düzenin devamı için kolluk tarafından da önleyici, istihbari ve koruyucu faaliyetler maksadıyla kişisel verilerin elde edil-mesi, kayda alınması ve işlenmesi söz konusu olmaktadır. Kolluk tara-fından kullanılan bu yetkinin de sınırlarının aşılması durumunda kişisel verilerin korunması hakkının ihlali ortaya çıkmaktadır. Bu sebeple kol-luk tarafından ve diğer kuruluşlar tarafından işlenen kişisel verilerin işlenme şartları ve sınırları kapsamlı olarak yasal bir düzlemde incelen-melidir. Türkiye’de kişisel verilerin korunması ile ilgili ilk özel düzenleme 2010 yılında 1982 Anayasası’nın “özel hayatın gizliliği” başlıklı 20. mad-desine 3. fıkranın eklenmesiyle birlikte Anayasa’da yerini almıştır. Ana-yasa’da kişisel verilerin korunması ile ilgili yapılan düzenlemenin ardın-dan 2016 yılında 6698 sayılı KVKK yürürlüğe girmiştir. Kanun, kişisel verilerin korunması ile ilgili ilk kapsamlı düzenleme özelliğini taşımak-tadır. 6698 sayılı KVKK, kişisel veriyi “gerçek kişiye dair her türlü bilgi” olarak tanımlamış olup uluslararası düzenlemelerde de buna benzer tanımlar yapılmıştır. Kolluk görevlileri tarafından kamu düzeninin korunması ve devamı amacıyla da kişisel verilere ihtiyaç duyulmakta ve kayda alınan kişisel veriler işlenmektedir. Kolluk tarafından yapılan her türlü kişisel veriler ile ilgili işlemler 6698 sayılı KVKK’nin 28/1-ç maddesi gereğince Ka-nun’un kapsamı dışında bırakılmıştır. Ancak Türk hukukuna baktığı-mızda ceza muhakemesi kapsamında kişisel verilerin korunmasına yö-nelik esasları belirleyen herhangi bir düzenlemenin olmadığı görülmek-tedir. 



Giriş 22 Bu çalışmanın amacı kolluğun önleyici maksatlı yapmış olduğu faa-liyetler sırasında toplanan, kayda alınan ve işlenen kişisel verilerin han-gi mevzuat çerçevesinde yapıldığı, güvenlik anlamında nerelerde ve ne amaçla kullanıldığı, alınan kişisel verilerin nasıl muhafaza edildiğini açıklamak ve eksik görülen hususlara vurgu yapmaktır.      
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