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GIRIS

Dijital Ceza Hukuku serimizin ikinci kitabinda teknolojinin, huku-
kun ve para piyasasmin bir araya geldigi kripto paralar ile eloktronik
paralarin ceza hukuku ile iliskisi izah edilecektir.

Calismada, oncelikle merkezi giivenin internet ortaminda dagtil-
masma imkan saglayan blokzincir teknolojsinden bahsedilecektir.
Kriptografik hash’ler yoluyla giivenli bir sekilde birbirine baglanan ve
bliyliyen kayit listelerine (bloklar) sahip dagitilmis bir defter olan
blokzincir incelendikten sonra yalnizca hedeflenen alici tarafindan oku-
nabilecek gizli mesajlar olusturmak (sifreleme) ve bu mesajlar1 ¢6zmek
(desifre) ile ilgili bir kavram olan kriptografi hakkinda acgiklamalara yer
verilecektir.

Yazilim kodlarin1 ve hesaplama altyapisini kullanarak belirli bir
sOzlesmeyi veya sozlesmenin hiikiim ve kosullarini harekete gegiren,
kendi kendini uygulayan ve kendi kendini ytiriiten programlar olarak
tanimlanan akilli sozlesmeler de ¢alismanin ilk béliimiinde ele alinacak-
tir.

Calismada, kripto paralarla birlikte token’lar hakkinda da bilgi ve-
rilecektir. Bu kapsamda Oncelikle token, token tiirleri ve bir dijital token
tiirt olan taraftar token’t kavramlar: agiklanacak, akabinde futbol ku-
liiplerinin taraftar token’larina neden yoneldigi ve bu token’lardan elde
ettigi faydalar ornekler iizerinden paylasilacaktir.

Bu boliimde internet ag1 tizerinde kodlanmis/sifrelenmis benzeri
olmayan bir kriptografik dijital deger/jeton anlamina gelen non-
fungible token/nitelikli fikri tapu (NFT) kavrami hakkinda agiklamalara
da yer verilecektir.

Calismamizin ilk boliimiinde ayrica kripto para borsalarmin {ilke-
mizde ve diger baz1 devletlerde nasil faaliyet gosterdigi incelenecektir.
Kendine 6zgii bir yapiya sahip olan kripto paralar; kendi borsalarinda
ve platformlarinda islem gormekte, kiiresel alanda ¢ok hizli ve diisiik
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maliyetli islem yapabilme firsati sunmaktadir. Kripto paralarin hukuki
niteligine iligskin tartismalar bu paralarin esya-mal, varlik, veri, elektro-
nik para, menkul kiymet, sermaye piyasasi aract ya da mevduat olarak
degerlendirilip degerlendirilemeyecegi {izerinden yapilmaktadir. Krip-
to paralar, ekonomi ve finans diinyasinda etkili bir rol oynamaya basla-
digindan beri bu varliklarla islem yapan kisi ve kuruluslarin ekonomik
degeri haiz bu varliklar1 korumasi zorlasmistir. Bu degerlerin merkezi
bir denetime tabi olmamasi, s6z konusu para birimlerinin siklikla suca
konu olmasina neden olmaktadir. Dolayisiyla kripto paralarin ceza hu-
kukuyla iligkisi ve sug tegkil eden fiillerle ne sekilde miicadele edilecegi
meselesi onemli hale gelmistir.

Calismamizin kripto para suglarimi inceledigimiz boliimiinde 6ncelik-
le kripto para kavrami agiklanacak, ardindan kripto paralarin hukuki nite-
ligi ve ceza hukuku ile iligkisi ele alinacaktr.

Volatilitenin ve riskin ¢ok yiiksek oldugu kripto paralarin islem
gordiigii borsalar ¢ogu iilkede regiile edilmediginden ve hatta bazi
iilkelerde yasaklandigindan bu paralarin iglem gordiigii borsalar hu-
kuki sorunlar1 beraberinde getirmektedir. Calismada da ortaya ¢ikan
hukuki sorunlarla ilgili su¢ teskil eden fiiller degerlendirilecektir.
Inceleyecegimiz ilk sug tipi kripto para borsalarinda karsilagilan 5237
s.lt TCK'nin 155 inci maddesinde diizenlenen “Giiveni Kotiiye Kul-
lanma” sugudur.

Uygulamada karsilasilan suglardan bir digeri “Kripto Para Dolandiri-
ali1”dir. Merkezi bir otoriteye bagh olmayan kripto paralarin avantajlar
oldugu gibi dezavantajlar1 da vardir. Kripto para birimleri normal bir ban-
ka kart1 veya kredi kart1 ile ayn1 yasal korumaya sahip olmadigindan bu
sistemin gilivenlik zafiyetlerini bilen kétii niyetli kisiler teknolojinin yardi-
miyla kripto para dolandiriciii yapabilmektedir. Bu kapsamda, kripto
para dolandiricihgr sucuyla nasil miicadele edilecegi ve mevcut diizenle-
melerle mukayese edildiginde sanal ortamda icra edilen fiillerin hangi sug-
lara sebebiyet verecegi tartisilarak kripto para dolandiriciiginin ne sekilde
islendigi ve bu konuda nelere dikkat edilmesi gerektigi tizerinde durula-
caktir. Ayrica bu baslik altinda kripto paralara 6zgii dolandiricilik yontem-
leri olarak bilinen “rug-pull, soft-rug, honeypot” hakkinda da bilgi verile-
cektir.



Giris 17

Yine bir¢ok {ilkenin ekonomisine ve enerji kaynaklarina etki eden
“Yasa Dis1 Kripto Para Madenciligi” konusu da bu boliimde ele alina-
caktir. Kripto para madenciligi, blokzincir {izerinde yapilan islemleri
dogrulamak ve yeni kripto para birimleri olusturmak anlamina gelen
bir faaliyettir. Kripto para madencileri 6zel donanima sahip bilgisayar-
larla yeni bir kripto para degeri elde eder ve bunun karsiliginda kripto
para ile 6diillendirilir. Esasinda bireysel veya toplu halde yapilan kripto
para madenciligi sug teskil etmez. Ancak kripto para madenciliginin
yliksek elektrik maliyeti ve madenciligin gli¢lii donanima sahip bilgisa-
yarlar gerektirmesi kotii niyetli kisilerin zararli yazilimlar marifetiyle
bilisim alaninda birtakim suglari islemesine neden olur. Bu baslikta,
biligim sistemleri {izerinden yapilan yasa dis1 kripto para madenciligi-
nin sug tegkil eden yonleri ele alimip konu, 5237 s.i TCK’da yer alan
bilisim sistemine girme sugu ile sistemi engelleme, bozma, verileri yok
etme veya degistirme sugu temelinde tartisilacaktir.

Uygulamada siklikla karsilastigimiz ve kripto para denilince akla ge-
len suglardan biri de “Sugtan Kaynaklanan Malvarligr Degerlerini Akla-
ma” sugudur. Sug iglenerek elde edilen malvarli§i degerlerine bugiin
itibariyle sanal malvarlig1 olarak kripto paralar da dahildir. Kripto para
birimlerinin anonim ve kiiresel olmasi, merkezi bir otoriteye tabi olma-
masi karapara aklamay: kolaylastiric1 6zellikler olarak karsimiza ¢ikmak-
tadir. Bu kapsamda, kripto para birimlerinin karapara aklamay1 kolaylas-
tirict 6zellikleri, kripto para dolandiriciligr ve hirsizligr gibi karapara ak-
lama sugunun varlik sebebi olan Onctil suglar incelenecek, bu suglardan
elde edilen gelirlerin TCK'nin 282 nci maddesinde diizenlenen karapara
aklama suguna konu olmasi ve kripto paralarin karapara aklama yontemi
olarak kullanilmasi hakkinda bilgi verilecektir.

Kripto para ve ceza hukukuyla ilgili tizerinde durulmas: gereken
bir bagska mesele, kripto paralar marifetiyle islenen suglarda, bu parala-
ra elkonulmas1 ve bu paralarin miisadere edilmesidir. Kripto paralara
elkonulmasi ve kripto paralarin miisaderesi adli makamlar i¢in hem
hukuki belirsizlikleri hem de uygulamaya yonelik zorluklar1 beraberin-
de getiren yeni bir miicadele alanidir. Dolayisiyla kripto para birimleri-
nin koruma tedbiri olarak elkoyma ve yaptirim olarak uygulanan mii-
sadere icin uygun varliklar olup olmadig, eger Oyleyse bu islemlerin
nasil uygulanacagi mevcut diizenlemelerle izah edilecektir.
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Calismamizin tiglincli boliimiinde ise elektronik para kavrami ve
6493 s.i “Odeme ve Menkul Kiymet Mutabakat Sistemleri, Odeme
Hizmetleri Ve Elektronik Para Kuruluslar1 Hakkinda Kanun’da yer alan
elektronik para suglar1 anlatilacaktir. 6493 s.Ii Kanun'un 1 inci madde-
sinde, “ddeme ve menkul kiymet mutabakat sistemlerine, ddeme hizmetlerine,
ddeme kuruluglarina ve elektronik para kuruluslarina iliskin usul ve esaslar
diizenlemektir” denilmek suretiyle Kanun'un amacina yer verilmistir.
Kanun'un “Tanimlar” baglikli 3 iincii maddesinin (¢) bendinde elektro-
nik paranin “ihrag eden kurulus tarafindan kabul edilen fon karsiligr ihrag
edilen, elektronik olarak saklanan, bu Kanunda tanimlanan ddeme islemlerini
gerceklestirmek igin kullanilan ve elektronik para ihrac eden kurulus disindaki
gercek ve tiizel kisiler tarafindan da o6deme araci olarak kabul edilen parasal
degeri”, (d) bendinde ise elektronik para kurulusunun “bu Kanun kapsa-
minda elektronik para ihrag etme yetkisi verilen tiizel kisiyi” ifade ettigi belir-
tilmigtir.

6493 s.i Kanun’da elektronik paralar1 da ilgilendiren sug tipleri ih-
das edilmistir. Bu kapsamda galismamizda 6493 s.I1 Kanun’da yer alan;
izinsiz faaliyette bulunmak ve sistem isleticisi, 6deme kurulusu veya
elektronik para kurulusu gibi faaliyet gosterdigi izlenimi uyandirmak
(m. 28), denetim ve gozetim faaliyetlerini engellemek ve istenilen bilgi-
leri vermemek (m. 29), gercege aykir1 beyanda bulunmak (m. 30), belge-
lerin saklanmas: ve bilgi gtivenligi ylikiimliliigiine davranmak (m. 31),
sirlarin agiklanmasi (m. 32), itibarin zedelenmesi (m. 33), islemlerin ka-
yit dig1 birakilmasi ve gergege aykiri muhasebelestirme (m. 35) ve zim-
met (m. 36) suglariin unsurlar1 hakkinda bilgi verilecektir. Ayrica 34
iincli maddede diizenlenen elektronik para ihracina iliskin hiikiimlere
(m. 18/4 ve m. 20) aykir1 hareket eden elektronik para kurulusu gorevli-
leri ve ilgili kisilerin cezai sorumlulugu izah edilecektir. Son olarak 6493
s.i Kanun’da diizenlenen sucglarda kovusturma ve sorustuma usulii
acgiklanacak, yer bakimindan yetki meselesi ele alinacaktir.
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