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GİRİŞ 
 

Dijital Ceza Hukuku serimizin ikinci kitabında teknolojinin, huku-
kun ve para piyasasının bir araya geldiği kripto paralar ile eloktronik 
paraların ceza hukuku ile ilişkisi izah edilecektir. 

Çalışmada, öncelikle merkezi güvenin internet ortamında dağıtıl-
masına imkan sağlayan blokzincir teknolojsinden bahsedilecektir. 
Kriptografik hash’ler yoluyla güvenli bir şekilde birbirine bağlanan ve 
büyüyen kayıt listelerine (bloklar) sahip dağıtılmış bir defter olan 
blokzincir incelendikten sonra yalnızca hedeflenen alıcı tarafından oku-
nabilecek gizli mesajlar oluşturmak (şifreleme) ve bu mesajları çözmek 
(deşifre) ile ilgili bir kavram olan kriptografi hakkında açıklamalara yer 
verilecektir.  

Yazılım kodlarını ve hesaplama altyapısını kullanarak belirli bir 
sözleşmeyi veya sözleşmenin hüküm ve koşullarını harekete geçiren, 
kendi kendini uygulayan ve kendi kendini yürüten programlar olarak 
tanımlanan akıllı sözleşmeler de çalışmanın ilk bölümünde ele alınacak-
tır.  

Çalışmada, kripto paralarla birlikte token’lar hakkında da bilgi ve-
rilecektir. Bu kapsamda öncelikle token, token türleri ve bir dijital token 
türü olan taraftar token’ı kavramları açıklanacak, akabinde futbol ku-
lüplerinin taraftar token’larına neden yöneldiği ve bu token’lardan elde 
ettiği faydalar örnekler üzerinden paylaşılacaktır. 

Bu bölümde internet ağı üzerinde kodlanmış/şifrelenmiş benzeri 
olmayan bir kriptografik dijital değer/jeton anlamına gelen non-
fungible token/nitelikli fikri tapu (NFT) kavramı hakkında açıklamalara 
da yer verilecektir. 

Çalışmamızın ilk bölümünde ayrıca kripto para borsalarının ülke-
mizde ve diğer bazı devletlerde nasıl faaliyet gösterdiği incelenecektir. 
Kendine özgü bir yapıya sahip olan kripto paralar; kendi borsalarında 
ve platformlarında işlem görmekte, küresel alanda çok hızlı ve düşük 
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maliyetli işlem yapabilme fırsatı sunmaktadır. Kripto paraların hukuki 
niteliğine ilişkin tartışmalar bu paraların eşya-mal, varlık, veri, elektro-
nik para, menkul kıymet, sermaye piyasası aracı ya da mevduat olarak 
değerlendirilip değerlendirilemeyeceği üzerinden yapılmaktadır. Krip-
to paralar, ekonomi ve finans dünyasında etkili bir rol oynamaya başla-
dığından beri bu varlıklarla işlem yapan kişi ve kuruluşların ekonomik 
değeri haiz bu varlıkları koruması zorlaşmıştır. Bu değerlerin merkezi 
bir denetime tabi olmaması, söz konusu para birimlerinin sıklıkla suça 
konu olmasına neden olmaktadır. Dolayısıyla kripto paraların ceza hu-
kukuyla ilişkisi ve suç teşkil eden fiillerle ne şekilde mücadele edileceği 
meselesi önemli hale gelmiştir. 

Çalışmamızın kripto para suçlarını incelediğimiz bölümünde öncelik-
le kripto para kavramı açıklanacak, ardından kripto paraların hukuki nite-
liği ve ceza hukuku ile ilişkisi ele alınacaktır.  

Volatilitenin ve riskin çok yüksek olduğu kripto paraların işlem 
gördüğü borsalar çoğu ülkede regüle edilmediğinden ve hatta bazı 
ülkelerde yasaklandığından bu paraların işlem gördüğü borsalar hu-
kuki sorunları beraberinde getirmektedir. Çalışmada da ortaya çıkan 
hukuki sorunlarla ilgili suç teşkil eden fiiller değerlendirilecektir. 
İnceleyeceğimiz ilk suç tipi kripto para borsalarında karşılaşılan 5237 
s.lı TCK’nın 155 inci maddesinde düzenlenen “Güveni Kötüye Kul-
lanma” suçudur.  

Uygulamada karşılaşılan suçlardan bir diğeri “Kripto Para Dolandırı-
cılığı”dır. Merkezi bir otoriteye bağlı olmayan kripto paraların avantajları 
olduğu gibi dezavantajları da vardır. Kripto para birimleri normal bir ban-
ka kartı veya kredi kartı ile aynı yasal korumaya sahip olmadığından bu 
sistemin güvenlik zafiyetlerini bilen kötü niyetli kişiler teknolojinin yardı-
mıyla kripto para dolandırıcılığı yapabilmektedir. Bu kapsamda, kripto 
para dolandırıcılığı suçuyla nasıl mücadele edileceği ve mevcut düzenle-
melerle mukayese edildiğinde sanal ortamda icra edilen fiillerin hangi suç-
lara sebebiyet vereceği tartışılarak kripto para dolandırıcılığının ne şekilde 
işlendiği ve bu konuda nelere dikkat edilmesi gerektiği üzerinde durula-
caktır. Ayrıca bu başlık altında kripto paralara özgü dolandırıcılık yöntem-
leri olarak bilinen “rug-pull, soft-rug, honeypot” hakkında da bilgi verile-
cektir. 
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Yine birçok ülkenin ekonomisine ve enerji kaynaklarına etki eden 

“Yasa Dışı Kripto Para Madenciliği” konusu da bu bölümde ele alına-
caktır. Kripto para madenciliği, blokzincir üzerinde yapılan işlemleri 
doğrulamak ve yeni kripto para birimleri oluşturmak anlamına gelen 
bir faaliyettir. Kripto para madencileri özel donanıma sahip bilgisayar-
larla yeni bir kripto para değeri elde eder ve bunun karşılığında kripto 
para ile ödüllendirilir. Esasında bireysel veya toplu halde yapılan kripto 
para madenciliği suç teşkil etmez. Ancak kripto para madenciliğinin 
yüksek elektrik maliyeti ve madenciliğin güçlü donanıma sahip bilgisa-
yarlar gerektirmesi kötü niyetli kişilerin zararlı yazılımlar marifetiyle 
bilişim alanında birtakım suçları işlemesine neden olur. Bu başlıkta, 
bilişim sistemleri üzerinden yapılan yasa dışı kripto para madenciliği-
nin suç teşkil eden yönleri ele alınıp konu, 5237 s.lı TCK’da yer alan 
bilişim sistemine girme suçu ile sistemi engelleme, bozma, verileri yok 
etme veya değiştirme suçu temelinde tartışılacaktır. 

Uygulamada sıklıkla karşılaştığımız ve kripto para denilince akla ge-
len suçlardan biri de “Suçtan Kaynaklanan Malvarlığı Değerlerini Akla-
ma” suçudur. Suç işlenerek elde edilen malvarlığı değerlerine bugün 
itibariyle sanal malvarlığı olarak kripto paralar da dahildir. Kripto para 
birimlerinin anonim ve küresel olması, merkezi bir otoriteye tabi olma-
ması karapara aklamayı kolaylaştırıcı özellikler olarak karşımıza çıkmak-
tadır. Bu kapsamda, kripto para birimlerinin karapara aklamayı kolaylaş-
tırıcı özellikleri, kripto para dolandırıcılığı ve hırsızlığı gibi karapara ak-
lama suçunun varlık sebebi olan öncül suçlar incelenecek, bu suçlardan 
elde edilen gelirlerin TCK’nın 282 nci maddesinde düzenlenen karapara 
aklama suçuna konu olması ve kripto paraların karapara aklama yöntemi 
olarak kullanılması hakkında bilgi verilecektir. 

Kripto para ve ceza hukukuyla ilgili üzerinde durulması gereken 
bir başka mesele, kripto paralar marifetiyle işlenen suçlarda, bu parala-
ra elkonulması ve bu paraların müsadere edilmesidir. Kripto paralara 
elkonulması ve kripto paraların müsaderesi adli makamlar için hem 
hukuki belirsizlikleri hem de uygulamaya yönelik zorlukları beraberin-
de getiren yeni bir mücadele alanıdır. Dolayısıyla kripto para birimleri-
nin koruma tedbiri olarak elkoyma ve yaptırım olarak uygulanan mü-
sadere için uygun varlıklar olup olmadığı, eğer öyleyse bu işlemlerin 
nasıl uygulanacağı mevcut düzenlemelerle izah edilecektir. 
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Çalışmamızın üçüncü bölümünde ise elektronik para kavramı ve  

6493 s.lı “Ödeme ve Menkul Kıymet Mutabakat Sistemleri, Ödeme 
Hizmetleri Ve Elektronik Para Kuruluşları Hakkında Kanun’da yer alan 
elektronik para suçları anlatılacaktır. 6493 s.lı Kanun’un 1 inci madde-
sinde, “ödeme ve menkul kıymet mutabakat sistemlerine, ödeme hizmetlerine, 
ödeme kuruluşlarına ve elektronik para kuruluşlarına ilişkin usul ve esasları 
düzenlemektir” denilmek suretiyle Kanun’un amacına yer verilmiştir. 
Kanun’un “Tanımlar” başlıklı 3 üncü maddesinin (ç) bendinde elektro-
nik paranın “ihraç eden kuruluş tarafından kabul edilen fon karşılığı ihraç 
edilen, elektronik olarak saklanan, bu Kanunda tanımlanan ödeme işlemlerini 
gerçekleştirmek için kullanılan ve elektronik para ihraç eden kuruluş dışındaki 
gerçek ve tüzel kişiler tarafından da ödeme aracı olarak kabul edilen parasal 
değeri”, (d) bendinde ise elektronik para kuruluşunun “bu Kanun kapsa-
mında elektronik para ihraç etme yetkisi verilen tüzel kişiyi” ifade ettiği belir-
tilmiştir. 

6493 s.lı Kanun’da elektronik paraları da ilgilendiren suç tipleri ih-
das edilmiştir. Bu kapsamda çalışmamızda 6493 s.lı Kanun’da yer alan; 
izinsiz faaliyette bulunmak ve sistem işleticisi, ödeme kuruluşu veya 
elektronik para kuruluşu gibi faaliyet gösterdiği izlenimi uyandırmak 
(m. 28), denetim ve gözetim faaliyetlerini engellemek ve istenilen bilgi-
leri vermemek (m. 29), gerçeğe aykırı beyanda bulunmak (m. 30), belge-
lerin saklanması ve bilgi güvenliği yükümlülüğüne davranmak (m. 31), 
sırların açıklanması (m. 32), itibarın zedelenmesi (m. 33), işlemlerin ka-
yıt dışı bırakılması ve gerçeğe aykırı muhasebeleştirme (m. 35) ve zim-
met (m. 36) suçlarının unsurları hakkında bilgi verilecektir. Ayrıca 34 
üncü maddede düzenlenen elektronik para ihracına ilişkin hükümlere 
(m. 18/4 ve m. 20) aykırı hareket eden elektronik para kuruluşu görevli-
leri ve ilgili kişilerin cezai sorumluluğu izah edilecektir. Son olarak 6493 
s.lı Kanun’da düzenlenen suçlarda kovuşturma ve soruştuma usulü 
açıklanacak, yer bakımından yetki meselesi ele alınacaktır. 
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